~ UNIVERSIDADE
'3 FEDERAL DO CEARA

UNIVERSIDADE FEDERAL DO CEARA
PRO-REITORIA DE GRADUACAO
COORDENADORIA DE PROJETOS E ACOMPANHAMENTO CURRICULAR
DIVISAO DE DESENVOLVIMENTO CURRICULAR

FORMULARIO PARA CRIACAO E/OU REGULAMENTACAO DE DISCIPLINA

( X ) Regulamentacao (se a disciplina esta prevista no Projeto Pedagogico)

() Criacao/Regulamentacio (se a disciplina ndo esté prevista no Projeto Pedagogico)

1. Unidade Académica que oferta a Disciplina (Faculdade, Centro, Instituto, Campus):
Campus Quixada

2. Departamento que oferta a Disciplina (quando for o caso):

3. Curso(s) de Graduacio que oferta(m) a disciplina

Codigo Grau do Curriculo Carater Semestr
do Nome do Curso Curso' (Ano/ da ede Habilita¢io*
Curso Semestre) | Disciplina®> | Oferta’
402 Engenharia de Bacharelado | 2010.1 Optativa 5° --
Software
404 Ciéncia da Bacharelado | 2013.1 Optativa 7° --
Computagio

4. Nome da Disciplina:
Seguranca

5. Codigo da Disciplina (preenchido pela PROGRAD):

QXD0069
6. Pré-Requisitos | Nao Sim ()
X) Codigo Nome da Disciplina/Atividade
QXD0021 Redes de Computadores
(404)
7. Correquisitos Nao Sim ()
X) Codigo Nome da Disciplina/Atividade
\ 8. Equivaléncias \ Sim ()

! Preencher com Bacharelado, Licenciatura ou Tecndlogo.
2 Preencher com Obrigatdria, Optativa ou Eletiva.

3 Preencher quando obrigatéria.
* Quando eletiva, preencher com a habilitacio ou énfase a que se vincula a disciplina.




Nao Cdodigo Nome da Disciplina/Atividade
X)
9. Turno da Disciplina (¢ possivel marcar mais de um item):
( X)) Matutino ( X)) Vespertino () Noturno
10. Regime da Disciplina:
( X)) Semestral ( ) Anual () Modular

11. Justificativa para a criacdo/regulamentacio desta disciplina — Maximo de 500 caracteres
(mostrar a importancia da area / do contetido para a formag@o do aluno, a pertinéncia da disciplina na integralizagao

curricular e outros aspectos):

A disciplina de Segurancga visa capacitar o profissional a lidar com as mais diversas tecnologias de
seguranca da informagdo, habilitando-o a reconhecer riscos e ameagas ao ciclo de vida dos ativos de
informacao e a aplicar tais tecnologias para exercer o controle sobre o ciclo e a sua auditoria.

12. Objetivo(s) da Disciplina:

Objetivo Geral:

O aluno, ao final do semestre, devera ser capaz de reconhecer o valor da informacao para as
organizagdes, suas principais ameagas e vulnerabilidades e as normas que formalizam as formas de
protecao.

Objetivos especificos

- Reconhecer o valor intrinseco das informagdes para as organizagdes e para os individuos;

- Reconhecer e relacionar os principais riscos envolvidos no ambiente de informacdes;

- Descrever e explicar ferramentas e procedimentos com relagcdo a seguranca da informacgao - nos
aspectos de seguranca logica, fisica e ambiental;

- Reconhecer e relacionar os principais pontos de controle de auditoria da tecnologia da informacao
no que se refere a auditoria do desenvolvimento e manutencao de sistemas, administracao de dados,
administracao de banco de dados, administragdo de redes de computadores;

- Reconhecer e evitar vulnerabilidades na confec¢ao de software.

13. Ementa:

Ameacas. Seguranca como atributo qualitativo de projeto de software. Autenticagdo. Autorizacao.
Integridade. Confidencialidade. Criptografia (chaves simétricas e assimétricas). Infraestrutura de
chaves publicas brasileiras (ICP-Brasil). Certificados digitais. Assinaturas digitais. Desenvolvimento
de software seguro. Nocdes de auditoria de sistemas. Norma NBR 27002.

14. Descricio da Carga Hordaria

Nimero de Nimero de Carga Horaria Carga Horaria Carga Horaria
Semanas: Créditos: Total: Tedrica: Pratica:
16 4 64 32 32

15. Bibliografia Basica (sugere-se a inclusdo de, pelo menos, 03 titulos):

IMONIANA, Joshua Onome. Auditoria de sistemas de informacao. 2. ed. Sao Paulo: Atlas, 2008. 207
p. ISBN 9788522450022 (broch.).

STALLINGS, William. Criptografia e seguranca de redes: principios e praticas. 4. ed. Sdo Paulo:
Pearson/ Prentice Hall, 2008. 492 p. ISBN 9788576051190 (broch.).

BEAL, Adriana. Seguranca da informacao: principios e melhores praticas para a protegcdo dos ativos d¢
informacdo nas organizacdes. Sao Paulo, SP: Atlas, 2008. 175 p. ISBN 9788522440856 (broch.).




16. Bibliografia Complementar (sugere-se a inclusao de, pelo menos, 05 titulos — de acordo com
instrumento de avaliagdo de Curso de Graduagdo, INEP/maio-2012 ou legislacdo posterior):

DASWANI, Neil; KERN, Christoph; KESAVAN, Anita. Foundations of security: what every
programmer needs to know . Berkeley, Ca: Apress, 2007. 290 p. (The Expert’s voice in security) ISBN|
9781590597842 (broch.).

KUROSE, James F.; ROSS, Keith W. Redes de computadores e a Internet: uma abordagem top-down.
5. ed. Sao Paulo: Pearson Addison Wesley, 2010. xxii, 614 p. ISBN 9788588639973 (broch.).

NAKAMURA, Emilio Tissato; GEUS, Paulo Licio de. Seguranga de redes em ambientes cooperativos
Sao Paulo: Novatec, c2007. ISBN 9788575221365 (broch.).

STATO FILHO, André. Linux: controle de redes. Floriandpolis: Visual Books, 2009. 352 p. ISBN
9788575022443 (broch.).

ULBRICH, Henrique Cesar; DELLA VALLE, James. Universidade H4CK3R: desvende todos os
segredos do submundo dos hackers . 6. ed. S0 Paulo: Digerati Books, 2009. 348p. (Série
Universidade) ISBN 9788578730529 (broch).

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC 27001- Tecnologia
da informagao - técnicas de seguranga - sistemas de gestdo de seguranga da informagao - requisitos.
Rio de Janeiro, RJ, 2006. 34 p. [recurso eletronico]

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC 27002- Tecnologia
da informagao - técnicas de seguranga - codigo de pratica para a gestdo da seguranga da informagao.
Rio de Janeiro, RJ, 2005. 120 p. ISBN 9788507006480. [recurso eletronico]

17. Aprovac¢ao do Colegiado do Departamento (quando for o caso)

Data de Aprovacgio:

Chefe(a) do Departamento
Assinatura e Carimbo

18. Aprovacio do(s) Colegiado(s) de Curso(s)

Codigo do | Data de
Curso: Aprovacao:

Coordenador(a) do Curso
Assinatura e Carimbo

Codigo do | Data de
Curso: Aprovacao:

Coordenador(a) do Curso
Assinatura e Carimbo




19. Aprovac¢iao do Conselho da Unidade Académica

Data de Aprovacio:

Diretor(a) da Unidade Académica
Assinatura e Carimbo

20. Aprovacio do Conselho de Ensino, Pesquisa e Extensao (Camara de Graduacio)

Data de Aprovacio:

Presidente(a) da Camara de Graduacao
Assinatura e Carimbo

Orientacdes para tramitacio do processo:

Deve ser aberto e encaminhado processo a Pro-Reitoria de Graduacio / Camara de Graduacgio, contendo: 1)
Oficio(s) informando a data de aprovacdo da criacio e/ou regulamentacio da(s) disciplina(s) pela Coordenacéo
do Curso, pelo(s) Departamento(s) envolvido(s) — se for o caso — e pela Direcio da Unidade Académica; 2)
Formulario para Criacdo e/ou Regulamentacio de Disciplina integralmente preenchido, com assinaturas, datas e

carimbos solicitados.

ANEXO - Descricao do Conteudo e Carga Hordria

Descricdo do Conteudo e Carga Horaria

N°de N° de N°de
Unidades e Assuntos das Aulas Horas Horas Horas EaD
Tedricas Praticas (quando for
0 caso):

1. Introducdo a Seguranca 2
2. Principios de Seguranca em Rede e Tipos de Ataques 2
3. Criptografia Simétrica e Assimétrica; distribui¢do de 4 2
chaves
4. Autenticacdo, Assinatura Digital e Hash 2 2
5. Firewall e Proxy 2
6. Ameacas e Vulnerabilidades 2 6
7. Seguranga da Informacao 4 2
8. ISO/IEC 17799:2005 — Boas Praticas, ISO/IEC 8
27001:2006 — Requisitos de Certificacao e ISO/IEC
27002:2005 — Gerenciamento de Seguranca
9. Politica de Seguranca da Informacao 4
10. Andlise de Risco e Plano de Contingéncia 2 6
11. Auditoria de Sistemas 2 4
12. Bugs de Cddigo 4
13. Boas Praticas de Codificagao 4

Numero de Numero de Carga Horaria Carga Carga Carga

Semanas: Créditos: Total: Horaria Horaria Horaria
Tedrica: Pratica: EaD:
16 4 64
32 32




	FORMULÁRIO PARA CRIAÇÃO E/OU REGULAMENTAÇÃO DE DISCIPLINA

